Zatacznik nr 3
do Zapytania Ofertowego WR.26.1.2022

Wzér Umowy
zawarta w dniu ......cceeeeee. w Dabrowie Tarnowskiej

pomiedzy:

nabywcga: Gmina Dabrowa Tarnowska , ul Rynek 34, 33 - 200 Dgbrowa Tarnowska, NIP: 871 17 71
055, oraz odbiorca: Miejskim Osrodkiem Pomocy Spotecznej i Wsparcia Rodziny w Dgbrowie
Tarnowskiej (MOPSiIWR) ul. Kosciuszki 15a, reprezentowanym przez Panig Katarzyne Hatun —
Dyrektor MOPSIWR przy kontrasygnacie Pani Jolanty Gnutek — Gf Ksiegowej MOPSiWR. Zwanym
dalej Zleceniodawcg

....................................................................................................................... zwanym w dalszej
czesci Zleceniobiorcy

w wyniku przeprowadzenia postepowania o wartosci nieprzekraczajacej kwoty 130 000 ztotych
realizowane bez stosowania przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych (t.j. Dz.U. z 2021 r. poz. 1129 z pozn. zm.),

zawarto umowe o nastepujacej tresci

§1
1. Przedmiotem umowy jest kompleksowa obstuga informatyczna wraz z wykonywaniem funkcji
Administratora Systemu Informatycznego w Miejskim Osrodku Pomocy Spotecznej i Wsparcia
Rodziny w Dabrowie Tarnowskiej, zgodnie z wymogami zawartymi w Zapytaniu Ofertowym
WR.26.1.2022 oraz Ofertg Zleceniobiorcy, tj:
2. W ramach kompleksowej obstugi informatycznej:

1. Wykonywanie napraw uszkodzonego sprzetu komputerowego / po gwarancyjna.

2. Przekazywanie sprzetu do naprawy firmom zewnetrznym (Drukarek i UPS-éw) lub
komputeréw, ktére nie mogg zostaé naprawione z powodu potrzeby wymiany jego
czesci bazowych, jak np. ptyta gtéwna.

3. Odnotowywanie w systemie ewidencji GLPI zasobdw sprzetu komputerowego oraz
materiatow eksploatacyjnych do drukarek.

Wymiana uszkodzonych myszy, klawiatur i innych drobnych akcesoridw.

5. Gospodarowanie materiatami eksploatacyjnymi do drukarek, urzagdzen
wielofunkcyjnych i kserokopiarek.

6. Dokonywanie modyfikacji na stronie internetowej wedtug potrzeb zleceniodawcy.

7. Wymiana i zamiana sprzetu komputerowego we wskazane miejsca przez
Zleceniodawce.
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24,

25.

26.

27.
28.

Pomoc pracownikom Zleceniodawcy w réznych czynnosciach jakie muszg wykona¢ w
ramach obowigzkdéw stuzbowych do wykonania ktérych potrzebna jest pomoc lub
wiedza informatyka.

Udzielanie pomocy pracownikom obstugujgcym stanowiska robocze sieci
informatycznej badz samodzielne stanowiska komputerowe.

Czuwanie nad prawidtowym wprowadzaniem danych do systemoéw teleinformatycznych
przez pracownikow.

Wdrazanie i administrowanie systemami informatycznymi.

Administrowanie kontami e-mail pracownikow.

Monitorowanie eksploatacji funkcjonujacych systemoéw informatycznych.

Biezaca kontrola dziatalnosci sieci komputerowej i poprawnosci funkcjonowania
poszczegdlnych modutéw.

Biezgce prowadzenie prac zwigzanych z archiwizowaniem danych celem zabezpieczenia
przed utratg bazy danych.

Biezace sledzenie postepu w zakresie stosowania systemow informatycznych i technik
komputerowych pod katem mozliwosci efektywnego ich wykorzystania.

Konserwacja sieci komputerowej i sprzetu komputerowego.

Instalowanie i konfigurowanie systemdw operacyjnych na serwerach i stacjach
roboczych.

Testowanie nowych wersji oprogramowania.

Udostepnianie danych z systemu informatycznego.

Usuwanie biezgcych usterek zgtaszanych przez uzytkownikéw korzystajgcych z sieci
komputerowe;j.

Biezgca pomoc uzytkownikom podpisu elektronicznego w zakresie przesytania

i uwierzytelniania dokumentéw.

Pomoc uzytkownikom Zleceniodawcy w codziennej pracy zwigzanej ze sprzetem

i programami zwigzanymi z systemem PomostSTD i Wywiad PLUS oraz Obstuga
Swiadczen firmy Sygnity, a takze programem Ptacowo-Kadrowym fir oraz Finansowo-
Ksiegowym.

Wykonywanie prac niezbednych do prawidtowego funkcjonowania systemu
informatycznego Zleceniodawcy.

Wykonywanie aktualizacji, kopi systemu i innych niezbednych systemoéw dziedzinowych
u Zleceniodawcy.

Administrowanie systemem monitoringu wizyjnego zamontowanego w budynku
Zleceniodawcy.

Administrowanie centralg telefoniczng zamontowang u Zleceniodawcy.

WSszystkie inne niewymienione prace zwigzane i moggce miec istotny wptyw na
funkcjonowanie systemow u Zleceniodawcy muszg by¢ konsultowane z Zleceniodawca.

3. W ramach Administratora systeméw informatycznych (ASI):

1.

Nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sg dane
osobowe oraz kontrola przebywajgcych w nich oséb.

Zapewnienie awaryjnego zasilania komputerdw oraz innych urzadzen majacych wptyw
na bezpieczenstwo przetwarzania.



10.

11.

12.

13.

Dopilnowanie, aby komputery przenosne , w ktorych przetwarzane sg dane osobowe
zabezpieczone byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
komputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania
danych osobowych.
Nadzdér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych na
ktérych zapisane sg dane osobowe.
Wykonywanie czynnosci zwigzanych ze sprawdzaniem sytemu pod katem obecnosci
wiruséw komputerowych, czestosci ich sprawdzania oraz z nadzorowania wykonywania
procedur uaktualnianie systeméw antywirusowych (ESET Protect Business, architektura
serwer (Linux) — klient (Windows)) i ich konfiguracja.
Wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu.
Przegladanie , konserwacja oraz uaktualnienie systemoéw stuzacych do przetwarzania
danych osobowych oraz czuwaniem wszystkimi innymi czynnos$ciami wykonywanymi na
bazach danych osobowych.
Prowadzenie obiegu oraz przechowywanie dokumentéw i wydawnictw zawierajgcych
dane osobowe generowane przez system informatyczny.
Dopilnowanie nad prawidtowym funkcjonowaniem mechanizmdéw uwierzytelniania
uzytkownikow w systemie informatycznym przetwarzajagcym dane osobowe oraz
kontrole dostepu do danych osobowych. Wyzej wymienione czynnosci powinno
obejmowad miedzy innymi:
1. ustalenie identyfikatoréw uzytkownikow i hasef,
2. dopilnowanie, aby hasta uzytkownikdw byty zmieniane co najmniej raz na miesigac,
3. dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie byt
mozliwy wytgcznie po podaniu identyfikatora i wtasciwego hasta,
4. dopilnowanie, aby hasta uzytkownikéw byty trzymane w tajemnicy,
5. dopilnowanie, aby identyfikatory osdb, ktére utracity uprawnienie do przetwarzania
danych osobowych zostaty natychmiast wyrejestrowane, a ich hasta uniewaznione.
Dopilnowanie, aby - jezeli istnieja odpowiednie mozliwosci techniczne - ekrany
monitoréw stanowisk komputerowych, na ktdrych przetwarzane sg dane osobowe,
automatycznie wytaczaty sie po uptywie ustalonego czasu nieaktywnos$ci uzytkownika.
Dopilnowanie, aby w pomieszczeniach gdzie przebywajg osoby postronne, monitory
stanowisk dostepu do danych osobowych byty ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane.
Podjecie natychmiastowych dziatan zabezpieczajacy stan systemu informatycznego w
przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujgcych na
naruszenie bezpieczenstwa danych.
Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa danych (jesli takie nastgpito) i przygotowanie oraz przedstawienie
Administratorowi danych osobowych odpowiednich zmian do instrukcji zarzagdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych.
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Wspotpraca z Inspektorem ochrony danych osobowych w zakresie odpowiedniego

zabezpieczenia ochrony danych osobowych przetwarzanych u Zleceniodawcy.

Prowadzenie stosownych ewidencji wynikajacych z wewnetrznych procedur

bezpieczenstwa informacji w wspotpracy z inspektorem ochrony danych.

Zapewnienie ciggtosci dziatania systemow teleinformatycznych oraz bezpieczeristwo

danych przetwarzanych w systemach teleinformatycznych.

Utrzymanie konfiguracji i wydajnosci systemow teleinformatycznych.

Instalowanie, konfigurowanie sprzetu, systemow, aplikacji.

Wspotpraca z dostawcami aplikacji.

Zarzadzanie kopiami awaryjnymi danych.

Opracowuje procedury okreslajgcej zarzgdzanie systemem teleinformatycznym.

Przygotowywanie i aktualizacja dokumentéw, wymagan bezpieczenstwa dla systeméw

teleinformatycznych.

Opiniowanie i parafowanie standardow bezpieczenstwa dotyczacych systemow

teleinformatycznych.

Prowadzenie dokumentacji systemow teleinformatycznych i aplikacji.

Zapoznawanie uzytkownikéw z regulaminem uzytkowania systemoéw

teleinformatycznych.

Prowadzenie wykazu oséb dopuszczonych do pracy w systemach teleinformatycznych.

Analizowanie raportow z wszelkich zdarzen zwigzanych z bezpieczeristwem systemow

informatycznych u Zleceniodawcy.

Nadawanie uprawnien do systemdw oraz prowadzenie stosownej ewidencji ASI

odpowiada za:

1. bezpieczenstwo systemow teleinformatycznych i przetwarzanych w nich informacji

2. administracje oprogramowaniem systemowym w stopniu umozliwiajgcym
zachowanie

Biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz

danych.

Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje

i konfiguracje sprzetu sieciowego i serwerowego.

Nadzér nad prawidtowym ustawieniem ekrandw komputerédw oraz automatycznego

wylogowywania sie po okreslonym czasie nieaktywnosci.

Instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania

bazodanowego.

Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz

bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym dostepem.

Wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz

zapewnienie zapisdw dotyczacych ochrony danych osobowych w umowach

serwisowych.

Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego

i sieciowego.

Nadzor nad sprzetem przeno$nym i wiasciwym jego zabezpieczeniem.

Przeciwdziatanie prébom naruszenia bezpieczenstwa informacji.
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Zmiana lub usprawnienia procedur bezpieczenstwa i standardéw zabezpieczen.
Zarzadzanie licencjami oraz procedurami ich dotyczacymi.

Prowadzenie profilaktyki antywirusowej.

Zarzadzanie hastami uzytkownikéw i nadzér nad przestrzeganiem procedur
okreslajgcych czestotliwos¢ ich zmiany.

Wprowadzenie systemu komunikacji w sieci komputerowej oraz przesytanie danych
za posrednictwem urzadzen teletransmisji.

Nadzor nad aplikacjami i fizycznymi zabezpieczeniami pomieszczen w ktoérych
przetwarzane sg dane osobowe oraz kontrola przebywajgcych w nich oséb.
Szkolenie pracownikéw z zasad bezpieczenstwa w sieci wedtug potrzeb Zleceniodawcy.
Przygotowanie i aktualizacja dokumentéw wymagan bezpieczenstwa dla systemoéw
teleinformatycznych.

Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych.
Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych.
Pilnowanie i podpisywanie standardow bezpieczenstwa dotyczacych systemow
teleinformatycznych.

Prowadzenie dokumentacji systemow teleinformatycznych i aplikacji.

Prowadzenie wykazu oséb dopuszczonych do pracy w systemach informatycznych.
Prowadzenie wykazu kart , dziennika systemow”.

Prowadzenie wykazu kart ,,wykazu kontrolnego kopii”.

Prowadzenie wykazu kart” wykazu nos$nikdw podlegajacych zbyciu”.

Prowadzenie wykazu kart ,,wykazu nosnikdw podlegajacych likwidac;ji”.
Prowadzenie wykazu kart ,,wykazu nosnikdw przekazanych do naprawy, danych
usunietych i danych nieusunietych”.

Analiza raportéw z wszelkich zdarzen zwigzanych z bezpieczenstwem systemow
teleinformatycznych.

Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa danych i przygotowanie i przedstawienie Administratorowi danych
odpowiednich zmian do instrukcji zarzgdzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych.

Skfadanie wnioskdw o zmiane Polityk Bezpieczenstwa.

Wspotpraca z osobami petnigcymi odpowiedzialne role w systemie bezpieczenstwa
informacji u Zleceniodawcy w szczegdélnosci z 10D.

Opracowywanie procedur okreslajgcych zarzadzanie systemem teleinformatycznym.
Usuwanie biezgcych usterek moggcych mie¢ wptyw na naruszenie bezpieczefAstwa
danych osobowych.

4. Przejecie aktualnych danych logowania do systeméw informatycznych u Zleceniodawcy wraz

z dokumentacjg i dodatkowymi informacjami od dotychczasowego pracownika Zleceniodawcy

nastgpi w terminie 3 dni od daty podpisania umowy.



§2

Za 1 godzine wykonywania prac o ktérych mowa w § 1 Zleceniodawca bedzie uiszczat na rzecz

Zleceniobiorcy wynagrodzenie w wysokosci: netto ......... zt (stfowni€:. oo, )
brutto ......... zt (stownie:. ..o, )

Wartos¢ miesiecznego wynagrodzenia realizacji przedmiotu umowy nie moze przekroczy¢
kwoty brutto: ......cccceevvveeeeinnns zt

(3 (01777 o L= PR ), stanowiacej iloczyn

ceny 1 godz brutto okreslonej w ust. 1 niniejszego paragrafu i maksymalnej ilos¢ 28 godzin
miesiecznie.

Zleceniobiorcy przystuguje wynagrodzenie miesieczne w wysokosci wynikajgcej z przemnozenia
ilosci godzin realizacji za dany miesigc przedmiotu umowy przez cene za 1 godzine okre$long
w ust.1.

Dopuszcza sie zmiane wysokosci wynagrodzenia okreslonego w § 2 ust. 1 umowy w przypadku
ustawowej zmiany wysokosci stawki podatku od towardw i ustug (VAT) w zakresie zmiany tej
stawki i nie wczesniej niz od dnia obowigzywania zmienionej stawki podatku VAT.
Zleceniodawca zobowigzuje sie zaptaci¢ miesieczng nalezno$¢ za kazda wykonang godzine
realizacji przedmiotu umowy, przelewem na konto Zleceniobiorcy wskazane na fakturze w
terminie 14 dni od daty wptywu prawidtowo wystawionej i dostarczonej faktury VAT wraz

z potwierdzeniem ilosci godzin realizowanych przez Zleceniobiorce na rzecz Zleceniodawcy

w danym miesigcu.

Faktura za zrealizowanie przedmiotu umowy powinna by¢ wystawiona wedtug wzoru:
NABYWCA: Gmina Dabrowa Tarnowska, Rynek 34, 33-200 Dgbrowa Tarnowska, NIP: 871-177-
10-55

ODBIORCA: Miejski Osrodek Pomocy Spotecznej i Wsparcia Rodziny w Dgbrowie Tarnowskiej,
ul. Kosciuszki 15A, 33-200 Dgbrowa Tarnowska.

Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zleceniodawcy.

§3
Jezeli w okresie trwania umowy Zleceniobiorca nie zrealizuje ustug okreslonychw § 1,
Zleceniobiorcy nie beda przystugiwaty z tego tytutu zadne roszczenia wzgledem Zleceniodawcy.
O kazdej zaistniatej trudnosci w realizacji ustug, Zleceniobiorca niezwtocznie informuje
Zleceniodawce na pismie, telefonicznie lub za posrednictwem poczty elektronicznej.

§4
Zleceniobiorca zobowigzuje sie wykonac¢ przedmiot umowy z zachowaniem nalezytej
starannosci.
Zleceniobiorca gwarantuje terminowe wykonanie przedmiotu umowy i przyjmuje
odpowiedzialnos¢ za prawidtowe jej wykonanie.
Zleceniobiorca zobowigzuje sie przy realizacji ustug do zapewnienia dostepnosci osobom
ze szczegblnymi potrzebami z uwzglednieniem minimalnych wymagan, o ktérych mowa w art. 6
ustawy z dnia 19 lipca 2019 r. o zapewnieniu dostepnos$ci osobom ze szczegdlnymi potrzebami,



§5
COVID-19
Zleceniodawca jak i Zleceniobiorca niezwtocznie, wzajemnie informujg sie o wptywie
okolicznosci zwigzanych z wystepowaniem COVID-19 na nalezyte wykonanie umowy, o ile taki
wptyw wystapit.
Zleceniodawca moze zgdac przedstawienia dodatkowych oswiadczen lub dokumentow
potwierdzajgcych wptyw okolicznosci zwigzanych z wystgpieniem COVID-19 na nalezyte
wykonanie umowy.
Zleceniobiorca ponosi catkowitg odpowiedzialnos¢ za nadzér nad osobami wykonujgcymi
przedmiot umowy oraz zobowigzany jest do zwracania szczegdlnej uwagi na koniecznos¢
stosowania przez nich srodkdw ochrony osobistej oraz mycia i dezynfekc;ji rak.
W okresie stanu zagrozenia epidemicznego lub stanu epidemii ogtoszonego z powodu COVID-
19 realizacja ustug moze podlegaé dodatkowym obostrzeniom w zakresie zapobiegania oraz
zwalczania zakazenia lub choroby zakaznej SARS-CoV-2.
Po stwierdzeniu, ze okolicznosci zwigzane z wystgpieniem COVID-19 mogg wptynac lub
wptywajg na nalezyte wykonanie umowy, mozliwe jest w uzgodnieniu ze Zleceniobiorca,
dokonanie zmiany umowy, w szczegdlnosci przez: zmiane terminu wykonania umowy lub jej
czesci, lub czasowe zawieszenie wykonywania umowy lub jej cze$ci; zmiane sposobu
wykonywania ustug, zmiane zakresu Swiadczen i odpowiadajaca jej zmiane wynagrodzenia
wykonawcy — o ile wzrost wynagrodzenia spowodowany kazdg kolejng zmiang nie przekroczy
50% wartosci pierwotnej Umowy.
§6
Z tytutu niewykonania lub nienalezytego wykonania umowy, Zleceniobiorca zobowigzany jest
zaptacié Zleceniodawcy nastepujgce kary umowne:
a) za odstgpienie od umowy lub jej rozwigzanie przez Zleceniobiorce lub Zleceniodawce
z przyczyn zaleznych od Zleceniobiorcy, w wysokosci 10 % wartosci brutto umowy;
b) za kazdy dzier opdznienia w wykonaniu przedmiotu zaméwienia w wysokosci 1% wartosci
brutto umowy.
Zleceniobiorca upowaznia Zleceniodawce do potracenia natozonych kar umownych
z przedtozonej do zaptaty faktury. W przypadku braku pokrycia natozonych kar umownych
w kwotach pozostatych do zaptaty, Zleceniobiorca zobowigzany jest do uregulowania kary
umownej lub jej nie potrgconej czesci w terminie 14 dni od dnia natozenia.
O naliczeniu kar umownych Zleceniodawca poinformuje Zleceniobiorce faksem lub poczta
elektroniczng i potwierdzi pisemnie listem poleconym za zwrotnym potwierdzeniem odbioru.
Przewidziane w niniejszym paragrafie kary umowne nie wytgczajg mozliwosci dochodzenia
przez Zleceniodawce odszkodowania przewyzszajgcego wysokos¢ kar umownych na zasadach
ogolnych, do wysokosci poniesionej szkody.

§7

Przeniesienie jakichkolwiek praw lub obowigzkéw wynikajgcych z umowy na rzecz osoby trzeciej,

w szczegolnosci przelewu wierzytelnosci powstatych z tytutu realizacji zamdwienia, wymaga zgody

drugiej strony wyrazonej w formie pisemnej, pod rygorem niewaznosci.



§8
Umowa obowigzuje od dnia .....ccceceeueeneee. 2022 roku do dnia 31 grudnia 2022 roku.

§9

1. Umowa moze zostaé rozwigzana w kazdym czasie za porozumieniem stron.

Zleceniodawca ma prawo rozwigza¢ umowe z 2 tygodniowym okresem wypowiedzenia.
Zleceniodawca ma prawo rozwigza¢ umowe bez wypowiedzenia w przypadku nienalezytego
wykonania postanowien umowy.

4. W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byfo przewidzie¢ w chwili zawarcia u mowy,
Zleceniodawca moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci
o powyzszych okolicznosciach.

§11
W sprawach nieuregulowanych niniejszg umowga majg zastosowanie przepisy Kodeksu cywilnego
oraz inne obowigzujace przepisy prawa.

§12
Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

§13
Strony bedg dazyty do polubownego rozstrzygniecia wszelkich sporéw powstatych w zwigzku
z wykonaniem niniejszej umowy, jednak w przypadku gdy nie osiggng porozumienia, zaistniaty spor
bedzie poddany rozstrzygnieciu przez sad wiasciwy miejscowo dla Zleceniodawcy.

§14

Umowa niniejsza zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, jeden otrzymuje
Zleceniobiorca, zas dwa Zleceniodawca.

Zleceniodawca Zleceniobiorca



